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‘Prinzipi_en der Datehverarg‘e[

RechtmaRigkeit
_nach dem Grundsatz von Treu und Glauben

Transparenz

fur'die betroffene Person nachvollziehbar

Zweckbindung

nur fiir den Zweck zu dem sie genenert wurden

Datenminimierung

dem.Zwecke angemessen

Richtigkeit

und auf dem neuesten Stand

Speléherbegrenzun%1

nur solange gespeichert wie notwendig

Integritat und Vertraulichkeit...

D"DDDDD

e

quintessenz

Datenschutz ist Menschenrecht

Wie sidher ist die Infréstruktqﬁ

. spanische Telefonica
brifischer National Health Servics
US-Logistikunternehmen Fed
franzsische Automobilkonze
japanische Automobilherste

- Deutsche Bahn mit der L S
spanische Banco Bilbao Vizcaya: Argentaria

schwedische Unternehmen Sandik
chinesische Olkonzern PetroChina
rumanische AuRenministerium 1"/
russisches Innenministeriums (MWD).
russisches Katastrophenschutzministeriush
russisches Telekominunikationsunternehmen
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War das Unternehmen

vor WannaCry

geschiitzt?

[0 gab es einen
MaBnahmen-Plan

O eine Fallbackvariante

O Information der
Mit?rbeiter

HOW
ACCOUNTS
ARE

|
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‘Compliance-Anfordérungeﬁ

Welche Anwendungen fallen unter die DSGVO und was ist zu tun?
Werden personenbezogene Daten verarbeitet? $

" Werden sensible; personenbezogene Daten verarbeitet?
‘Werden die Daten zum Profiling genutzt? .
Werden Daten ig an Dritte/
Sind die Mitarbeiter complianceméRig instruiert und geschult?
Muss ein Verfahrensregister., gefuhn werden?. v
Ist die der. D ien tberpriift worden?
Sind die i und i i i i tiert?
Muss eine Datenschutzfolgeabschatzung gemacht werden? SR
Haben die Kunden wirksam eingewilligt und wurden sie tiber die Datenverarbe'\ung be
Ist ein hi wie D u erteilt werden?
Wie wird mit Loschantragen verfahren? 13
Sind Vertrage, AGBs comphancemél'slg angepasst worden?
Muss die " werden?

{
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DDEID

Verarbeltung der Daten nur nach ausdruckllch 1
‘Einwilligung der betroffenen Person; '
Recht der Betroffenen, bei Verletzung desSchutzes
der eigenen Daten dartiber informiert zu werden;
Datenschutzbestimmungen miissen in klarer und
verstandlicher Sprache erlautert werden i

bei VerstoRen wird harter durchgegriffen; im Ball eines
Unternehmens werden Strafen von bis zu 4 9 Z) ‘sejnes

gesamten weltweit erzielten Jah resumsatzesdes
vorangegangenen GeschaftSjahrs verhang :
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EU Datenschutz-Grundvero dnt

[0 Recht auf Vergessenwerden ;
O Recht auf Datenportabilitat
O Privacy by Design
O Privacy by Default

O Opt-Out

O Opt-In
‘[0 Datenschutzbeauitragte
0 Dokumentationspflichten
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Wirksame Einwilligung

Einwilligung muss freiwillig erfolgen
1 Zustimmung in informierter Weise

Vertrage, Allgemeinen Geschaftsbedlngun
Website mussen angepasst werden - - y

EIDEIEI

ihre: Datenschutzhmwelse Belehrungen und |
Wlderrufsmogllchkelten hin Uberpruft werden |
1 3

Formulare, egal ob analog oder digital, mussen auf sy

O allgemeine Klauseln in den AGBs reichen nicht -
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Zustimmung zur

‘AG Bs

Nutzung 2 8. Haufigs
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ist
0 Wenn der Betroffene seine Einwilligung zur

Datenverarbeltung widerrufen hat )
O Wenn die Daten unrechtménig verarbeitet wurden T

[0 Wenn eine Rechtspflicht zum Loschen nach E:
natlonalem Recht besteht :
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Recht auf Vergéssehwerdéﬁ ;

0O Wann findet das Recht auf Vergessenwerdenkeme
. Anwendung? :
‘0:Wenn das Recht auf fre|e Meinungsauf3erung
Informationsfreiheit Uberwiegen 5
0 Wenn die Datenspeicherung der Erfillung eane rechthchen
Verpflichtung dient :
O Wenn das offentliche Interesse im Bereich der oﬁentllche 2
Gesundheit Uberwiegt .
O Wenn Archivzwecke oder wissenschaftliche und hxston
Forschungszwecke entgegenstehen
O Wenn die Speicherung zur Geltendmachung, Ausubund,oder
Vene|d|gung von Rechtsanspruchen erforderll
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Recht é_uf Date‘hporfabilitéé

O Art. 20

Anwendung, etwa einem sozialen Netzwer

andere Anwendung zu iibertragen. : i

O Betroffene sollen dadurch leichter von einem Anbleter
zu einem anderen wechseln kénnen, ohne den‘ VerIUSt
ihrer Daten befurchten zu mussen. !
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‘Betroffenenrec‘hte

O Art. 12 bis 22 o
" O Informationsrecht

O Art. 13 - sofort bei Erhebung der Daten

[ Auskunfts- und Widerspruchsrecht

O Recht auf Berichtigung, Loschung und Elnschrankung

O Recht auf Datentibertragbarkeit

#1 $ f
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Informationsrecht

o Name und K des i (ggf. auch des

o dés D: (falls

a- 1 Zweck und Rechtgrundlage der Verarbeitung

o (bei itung nach Art. 6 DSGVO)

o bzw. Kategorien von

O Ubermittlung in Drittland oder an |nternal|ona]e Organisation

0O  Dauer der Speicherung 5 v

O  Bestehen eines Rechts auf Auskunft, Beri Léschung, Ei

und auf Dateniibertragbarkeit |

O  Bestehen eines Rechts auf Widerspruch der Einwiligung e G

o elnes € bei einer Aufsi i A

&) der Das i oder

{ fir emep Venragsabschluss |st ung mbghche Folgen d'er Nichtl eréltstelmpgw

o einer ich, Profiling.

[ Informauol! uber eine magliche & ing der D i

quintessenz

Datenschutz ist Menschenrecht

‘Auskur.\_ftsrecht'

Zwecke d;er Datenverarbeitung
.- Kategorien der Daten y
‘Empfanger oder Kategorien von Empfangern
Dauer der Speicherung
Recht auf Berichtigung, Léschung und Wld'erspruch
Beschwerderecht bei einer Aufsichtsbehorde = &
Herkunft der Daten (wenn nicht bei Betroffenen e'rhob'én),
Bestehen einer automatisierten Entscheldungsflngiung‘ :
einschlieBlich Profiling . .
Ubermmlung in Drittland oder an internationale
Organrsatlon s
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Datensghutzmahagementsiyét‘

O Art. 5— Grundsatze fur die Verarbeitung

personenbezogener Daten

‘Art. 30 — Verzeichnis allerVerarbeltungstatlgkelten

Art. 32 — technische und organisatorische | MaGnahmen :

umzusetzen haben, um sicherzustellen und den Nachweis =

dafr erbringen zu konnen, dass die Verarbeitung von -

personenbezogenen Daten gemafR DSGVO erfolgt =~

O Art. 35 — verpflichtet bei Verarbeitungen, die ein bohes
Risiko fur die Rechte und Freiheiten natirlicher F‘erst)rieri
mit sich bringen, vorab eine Abschatzung der Folgen i

= durchzufuhren i :

O
O
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und geelgnete Datenschutzvorkehrungen
umsetzen : e

quinfEése’nz

Datenschutz ist Menschenrecht

O Unternehmen muss einen Prozess |mp|eme
O Verletzung wird erkannt i
‘O.Datenschutzbeauftragter erhalt Meldung
O Bewertet ob kein oder normales oder hohes

Rechte und Freiheiten von Betroffenen vorlle

O Art. 33 Abs. 1 :

O im Falle einer Verletzung des Schutzes personenbezogeneﬁ'
Daten unverziglich (binnen 72 Stunden) die Verletzung bei’
der zustandigen Aufsichtsbehdrde melden A

O Art. 34
O bei einem hohen Risiko fiir dle personllchen Rech;e und

- Fre|he|ten zusétzlich dle Betroﬁenen zu |nf0rmrETen
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‘Nachwveis der Dvaterisivc_:heri;ej

O Pseudonymisierung
O Verschliisselung
O Ansonsten keine konkreten Vorschriften
O in DE gab es§ 9 BDSG mit genauen Regeln
‘0 Zutrittskontrolle
O Zugangskontrolle
[0 Zugriffskontrolle
O Weitergabekontrolle
O Eingabekontrolle
O Auftragskontrolle
. O Verfugbarkenskantrolle

¥
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Datensicherheit

O Wer hat Zugriff auf die Daten, :
0O An wen wurden die Daten weitergegeberi.
O Wie werden die Daten geswhert
0 Wie wird die Infrastruktur abgesmhert
O Fernzugriff
O LapTop
0 SmartPhones
O Kopierer
. OloT}{
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sein Privatleben, sein Famllne selne
Wohnung.und seinen Sﬁhrlftverkehr
. ~ oder BeefntrachtlgungensemerE‘hre

Schutz gegen solche’ Elngrlffe ode
Beemtrachtngungen_'

Georg Markus Kainz
kainz@quintessenz.at 3
+43 6767483676

Mag. Georg Markus Kainz

22.01.2018

L O und seines Rufes ausgesetzt werdE].




